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高まるセキュリティリスクの一方、中小・零細企業では人的リソースや予算に制約があるかと思います。
そのため、大企業のような充実したセキュリティ対策の実行計画は現実的ではない場合が多いのではないでしょうか。
IPAが公開している「中小企業の情報セキュリティ対策ガイドライン」では、そうした実情を踏まえ、現実的な対策を提示して
います。どのような手順でセキュリティ対策を進めるべきかガイドラインに沿ってご紹介いたします。

★ 次のセキュリティ提案の種

◆ 中小・零細企業におけるセキュリティ対策、何をするべきか

https://eset-info.canon-its.jp/malware_info/special/detail/231114.html

中小企業で講じるべきセキュリティ基本対策
1,　自社に関連する脅威を把握し、経営者の役割を理解する

自社の事業内容をもとに、起こり得る脅威を洗い出す

2,　情報セキュリティに関する基本方針を明確にする
組織的な情報セキュリティの実施のために、
基本方針を策定して従業員や関係者に周知・徹底する

3,　基本的なセキュリティ対策を実行する
・OSやソフトウェアは常に最新の状態にする
・ウイルス対策ソフトを導入する
・共通設定を見直す
・脅威や攻撃の手口を知る

4,　組織として本格的に取り組む
・各種補助金の活用
　IT導入補助金をはじめ、経済産業省などの省庁による支援策を調べ、活用する
・サイバーセキュリティお助け隊サービスなどの活用
　IPAが管理、運用する、中小・零細企業のセキュリティ対策をワンパッケージサービスを活用する

★  今、中小企業が狙われています…！

実は… 
ランサムウェアの被害件数が
1番多いのは『中小企業』なんです。

ランサムウェア
被害件数
103件

調査・復旧
費用の総額

←上：ランサムウェア被害の企業・団体等の規模別報告件数（R5上）
   下：調査・復旧費用の総額　有効回答53件
※ 引用元　警察庁　令和５年上半期における　サイバー空間をめぐる脅威の情勢等について より

※ 引用元  独立行政法人情報処理推進機構
　　　　　中小企業の情報セキュリティ対策ガイドライン第3.1 版 より

裏面では、ESET製品を活用した対策方法をご提案します！

基本的な対策に加えて、
より高度な対策を行うことで、
“いつかくるかもしれない被害”に対して
準備しておくことを推奨いたします。



2024年 5月現在

ESET PROTECT ソリューション製品のご紹介

・ESET販売店さま向けご相談窓口です
※ ユーザーさまのアクセスはご遠慮ください

・ユーザーさまのお悩みをヒアリングできる
　お悩み点検シート配布中

エンドポイントセキュリティお悩み相談室
ご相談受付中！

https://www.canon-its.co.jp/products/security_eset/onayami/

・低コストで始められる
・メニューを厳選し従来の上位
  プランからコストダウン

※ 個別見積もりのため
　 お問い合わせください

・ESET社による運用と
   キヤノン マーケティングジャパン
   グループによる国内サポート

・すぐに運用を開始できる

本当に対処が必要な検出に
フォーカスしたアプローチ

迅速な対応による
脅威の封じ込め

即時
運用開始

ESET 社による
24時間 365日
体制の脅威監視

万が一の時には
最短20分での
初動対応

キヤノンによる
日本語での
サポート

週次 /月次での
レポート提供

Lite

＼各種機能や製品に関するお問い合わせは、コチラで承ります！／


